B2B uvod

- Hlavnim G&elem B2B Portalu je poskytovat zaméstnancim SKODA AUTO a jejich obchodnim partnertim (importéfi, obchodnici,
atd..) dilleZité informace a pfistup k aplikacim SKODA AUTO.
- Tento interaktivni ndvod Vam pomtZze se zakladnimi Gkony.

Ziskani pristupu Nastaveni zabezpeceni
Prihlaseni Obnova hesla

FAQ
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Uvod / Ziskani pristupu

Ziskani pristupu

Zaméstnanec SA

Ostatni B2B uzivatelé
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Uvod / Ziskani pristupu / Zaméstnanec SKODA AUTO

Zaméstnanec SKODA AUTO

Pro prvni pfistup:

Otevrete si tuto adresu: https://Bportal.skoda.vwg
Vypliite dlivod.

Zvolte Odeslat zadost.

Vase zadost byla vytvorena.

SIMPLY CLEVER SKODA SIMPLY CLEVER SKoDA

Bez opriveéai
Nemadte potfebna prava pro praci & B28 Portalem.
Zidost v piistup do B2B Partily vytvoiite vyplnénim zddvodnéni a odeslanim Zidosti
Nemate potfebna prava pro praci s B28 Portalem.
2ivodnial V systému iz byla vytvoena Zidust o pristup do 828 Portill.
Tuto Fadost mikizete stornovat kiiknutim
1 iDE
@ - Jeji stav mizete sledovat ve svych Fadostech v systému LMS.
Pokracovat
5 2015 SKODA AUTO a. 5. | ServiceDesk: ServiceDeskbskoda-aute.c, 17777

2015 $KODA& AUTO a. 5. | ServiceDesk: ServiceDesk@sknda-auto.cz, 17777
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https://bportal.skoda.vwg/

Uvod / Ziskani pristupu / Zaméstnanec SKODA AUTO

Zaméstnanec SKODA AUTO

- Po vytvoreni G¢tu obdrzite na emailovou adresu instrukce pro nastaveni hesla, uZivatelské jméno (Vase DZC) a také email s
certifikdtem. Pro pristup do B2B Portalu Vam postaci k prihlaSeni pouze Vase pfihlaSovaci jméno + heslo. Je ovdem mozné pro
pristup vyuzit i certifikat, ktery si mlzete nainstalovat podle tohoto manualu.

Pravidla pro heslo

- Heslo se nemiize shodovat s Vasim uzivatelskym jménem.

- Kazdé heslo musi byt kombinaci pismen a alespon jednoho specialniho znaku.

- Systém si pamatuje poslednich 6 hesel - tyto hesla nemohou byt pouzity jako heslo nové.
- Platnost hesla je 90 dni.
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Uvod / Ziskani pristupu / Ostatni B2B uzivatelé

Ostatni B2B uzivatelé

— Pro prvni pristup do B2B Portalu prosim kontaktujte svého OrgAdmina a on Vam vytvori elektronickou zadost.

- Zalozni feseni je tento papirovy formular (vyplnény zaslete na adresu: b2bhelp@skoda-auto.cz).

- Po vytvoreni Uctu obdrzite na emailovou adresu instrukce pro nastaveni hesla, uzivatelské jméno a také email s certifikatem. Pro
pristup do B2B Portalu Vam postaci k prihlaseni pouze Vase prihlaSovaci jméno + heslo. Je ovSem mozné pro pfistup vyuzit i
certifikat, ktery si mizete nainstalovat podle tohoto manualu.

Pravidla pro heslo
- Heslo se nemuze shodovat s Vasim uzivatelskym jménem.

- Kazdé heslo musi byt kombinaci pismen a alespon jednoho specialniho znaku. ZMENA HESLA
- Systém si pamatuje poslednich 6 hesel - tyto hesla nemohou byt pouzity, jako
heslo nové. TS

Platnost hesla je 90 dni.

*extra pro uzivatele z Polska

- Kazdé heslo musi obsahovat kombinaci minimalné jednoho malého a velkého
pismene, Cisla a specialniho znaku.

- Platnost hesla je 30 dni.
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Uvod / Prihlageni

Prihlaseni

Zakladni

Dvoufaktorové
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Uvod / Prihlaseni / Zakladni

Zakladni prihlaseni

UZivatelské jméno + heslo

Certifikat + heslo

DalSi metody prihlaseni
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Uvod / PrihlaSeni / Dvoufaktorové

Dvoufaktorové prihlaseni

UZivatelské jméno + heslo + jednorazové heslo z SMS

UZivatelské jméno + heslo + jednorazové heslo z Autentikatoru

UZivatelské jméno + Tokencode
Pouze pro

§améstnance
SKODA AUTO

PKI (zaméstnanecky prakaz) + PIN
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Uvod / Prihlaseni / Zakladni / Uzivatelské jméno + heslo

Uzivatelské jméno + heslo

Postup prihlaseni:

1. Uzivatel zada pozadovanou URL.
2. Uzivatel zada a nasledné potvrdi:
- Uzivatelské jméno.

- Heslo.
3. Uzivatel je prihlasen.
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@ SkobDA

PRIHLASENI

UZivatelské jméno

7) NAPOVEDA
{5 NASTAVENI ZABEZPECENI

SKODA



Uvod / Prihlaseni / Zakladni / Certifikat CA Partner + heslo

Certifikat CA Partner + heslo

Postup prihlaseni:

1.
2.
3.
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Uzivatel zada pozadovanou URL
V prohlize€i se zobrazi dostupné certifikaty. Uzivatel si zvoli odpovidajici.
UzZivatel zada a nasledné potvrdi:
- Heslo.
Uzivatel je prihlasen.

@) SKODA

PRIHLASENI

7) NAPOVEDA
{6t NASTAVEN| ZABEZPECEN
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Uvod / Prihlaseni / Zakladni / Dal$i metody prihlaseni

Dalsi metody prihlaseni

- Odkaz je dostupny pouze ze zakladniho prihlaseni.

- Uzivateli je kliknutim na odkaz umoZznéno pfihlasit se vyssi Grovni zabezpeceni.

Postup prihlaseni:

1. Uzivatel zada pozadovanou URL.

2. Uzivatel klikne na odkaz ,,DalSi metody pfihlaseni“.

3. Dal uzivatel postupuje viz metoda: SMS, Autentikator, RSA Tokencode
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@ SkoDA

PRIHLASENI

UZivatelské jméno

’) NAPOVEDA

48% NASTAVENI ZABEZPECENI
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Uvod / Prihlageni / Dvoufaktorové / Uzivatelské jméno + heslo + jednorazové heslo z SMS

Uzivatelské jméno + heslo + jednorazové heslo z SMS

- Nejprve je nutné provést registraci.

Postup prihlaseni:
1. Uzivatel zada pozadovanou URL.
2. Uzivatel zvoli metodu SMS a potvrdi.
3. UzZivatel zada a nasledné potvrdi:
- Uzivatelské jméno.
- Heslo.

12
INTERNAL

@) SKoDA

PRIHLASENI

) NAPOVEDA

% NASTAVENI ZABEZPECEN

@ sSkobpA
PRIHLASENI
ske | )
7) NAPOVEDA
5b NASTAVENI ZABEZPECEN

Pokracdovat
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Uvod / Prihlageni / Dvoufaktorové / Uzivatelské jméno + heslo + jednorazové heslo z SMS

Uzivatelské jméno + heslo + jednorazové heslo z SMS

4. Tento krok nemusi byt vzdy. @ SkobpA

V pripadé, Ze uZivatel ma vice aktivnich zafizeni,

v tomto kroku se mu zobrazi seznam. Jedno PRIHLASENI
zarizeni si uzivatel zvoli, potvrdi a prejde ke
krOkU 5- Vyberte zafizen

Test 3 (+420123456789)

PR TR . . vs , Test 4 (+4209988776655)
Ma-li uZivatel jen jedno zafizeni, seznam se mu

nezobrazi a automaticky prejde na dalsi krok.

5. Uzivatel je vyzvan k zadani kédu z SMS a
potvrdi.

6. Uzivatel je prihlasen.

@) SKoDA

PRIHLASENI

Vybrané zafizen
@® Test 3(+420123456789)

Opiste kod z SMS zpravy

ef
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Uvod / Prihlaseni / Dvoufaktorové / Uzivatelské jméno + heslo + jednorazové heslo z Autentikatoru

Uzivatelské jméno + heslo + jednorazové heslo z Autentikatoru

- Nejprve je nutné provést registraci.

Postup prihlaseni:
1. Uzivatel zada pozadovanou URL.
2. Uzivatel zvoli metodu Autentikator a
potvrdi.
3. Uzivatel zada a nasledné potvrdi:
- Uzivatelské jméno.
- Heslo.
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@) SKoDA

PRIHLASENI

) NAPOVEDA

b NASTAVENI ZABEZPECENI

@ sSkobpA
PRIHLASENI
ske | )
7) NAPOVEDA
5b NASTAVENI ZABEZPECEN

Pokracdovat

SKODA



Uvod / Prihlaseni / Dvoufaktorové / Uzivatelské jméno + heslo + jednorazové heslo z Autentikatoru

Uzivatelské jméno + heslo + jednorazové heslo z Autentikatoru

4. Tento krok nemusi byt vzdy.

V pfipadé, Ze uzivatel ma vice aktivnich zafizeni, v tomto kroku se mu
zobrazi seznam. Jedno zafizeni si uZivatel zvoli, potvrdi a prejde ke kroku 5.

Ma-li uzivatel jen jedno zafizeni, seznam se mu nezobrazi a automaticky
prejde na dalsi krok.

@ sSkobDA

PRIHLASENI

Test 2
Test 1
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Uvod / Prihlaseni / Dvoufaktorové / Uzivatelské jméno + heslo + jednorazové heslo z Autentikatoru

Uzivatelské jméno + heslo + jednorazové heslo z Autentikatoru

5. Uzivatel je vyzvan k zadani kédu z autentikatoru
(na svém mobilnim zafizeni) a potvrdi.

6. Uzivatel je prihlasen.

16
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all T-Mohile CZ = 14:12 7 9 91 % -
& Skopa =  Authenticator + 7

Skoda Auto
PRIHLASENI 5 8 5 8 8 3

XCZ ‘
® Test1
Opiste kod z autentikatoru

585883
SKODA



Uvod / Prihlaseni / Dvoufaktorové / Uzivatelské jméno + Tokencode

Uzivatelské jméno + Tokencode

Postup prihlaseni:
1. Uzivatel zada pozadovanou URL.

2. UzZivatel zvoli metodu RSA a potvrdi.

3. UzZivatel zada a nasledné potvrdi:
- Uzivatelské jméno.
- PIN + Tokencode

4. Uzivatel je pfihlasen.
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@ SkobpA

PRIHLASENI

NASTAVENI ZABEZPECENI

@) SkobpA

PRIHLASENI

?) NAPOVEDA

NASTAVENI ZABEZPECENI
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Uvod / Prihlaseni / Dvoufaktorové / PKI (zaméstnanecky priikaz) + PIN

PKI (zaméstnanecky prukaz) + PIN

Postup prihlaseni:

1. Uzivatel zada pozadovanou URL.

2. Zobrazi se okno s vybérem certifikatu z PKI karty. Uzivatel si zvoli odpovidajici.
3. UzZivatel je pfihlasen.
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Uvod / Nastaveni zabezpe&eni

Nastaveni zabezpeceni

Registrace

Aktivace
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Uvod / Nastaveni zabezpec€eni / Registrace zarizeni

Registrace zarizeni

Pro registraci zafizeni je tfeba prejit do Nastaveni
zabezpeceni.
- Kliknout na odkaz/link ,,Nastaveni zabezpeceni*
(dojde k otevieni ve vedlej$im okné).
- UzZivatel zada a nasledné potvrdi:

- Uzivatelské jméno.

- Heslo.
- Uzivatel je prihlasen.
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@ sSkoba

PRIHLASENI

NAPOVEDA

S NASTAVEN| ZABEZPECEN

@) SKoDA

PRIHLASENI

7) NAPOVEDA

Pokracdovat
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Uvod / Nastaveni zabezpeéeni / Registrace zafizeni

Registrace zarizeni

- Pomoci tladitka Pridat zvolte zafizeni, jaké chcete registrovat.
- Je umoznéno mit vice autentizaénich zafizeni. Zafizeni Ize i smazat.

Chci SMS Chci Autentikator

NASTAVENI ZABEZPECENI

Nize naleznete Vase zafizeni umoziujici dosaZeni siiného ovéreni pro SKODA aplikace. SKODA AUTO upfednostiiuje pouziti Autentikatoru. Jedna
se o aplikaci poskytuijici jednorazové heslo generované na zakladé aktualniho Easu. Dile je moZné pouzit ovéfeni pomoci SMS. Tlacitkem PRIDAT
spustite privodce registraci zafizeni.

E3E  Autentikator

= Ovéfeni prostiednictvim hesla z aplikace

SMS klient

Ovéfeni prostiednictvim hesla zaslaném v SMS

21
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Uvod / Nastaveni zabezpeceni / Registrace zarizeni / SMS

Pridani zarizeni typu SMS

PRIDAT ZARIZENI

. , , . , SMS
— Uilvatel Zada a naSIedne pOtVI'dI' @ Registrace zafizeni pro ovéfeni pomoci SMS
- Nazev zafizeni
- Telefonni &islo, predvolbu.

Nézev zafizeni

Predvolba Telefonni Cislo
PRIDAT ZARIZENI
(CZ) +420 v
SMS
Registrace zafizeni pro ovéfeni pomoci SMS V dalSim kroku Vam zasleme ovéfovaci kod na Vami zadané telefonni Eislo.
g =
= - . . | ZRUSIT )
OVERENI TELEFONNIHO CISLA N S

Opiste kod z SMS zpravy

Neprisel Vam kod?

.‘\ Znovu zaslat )
- Uzivatel je vyzvan k zadani kédu z SMS a potvrdi.
: jznuslT:]
Aktivace
22 SKODA
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Uvod / Nastaveni zabezpec€eni / Registrace zarizeni / Autentikator

Autentikator

Aplikace ve webovém prohlizeci

Aplikace v mobilnim zarizeni

Aplikace v PC

23 SKODA
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Uvod / Nastaveni zabezpeéeni / Registrace zafizeni / Autentikator / Autentikator ve webovém prohlizeéi - pridani

Pridani zarizeni typu Autentikator ve webovém prohlizeci

1.

24
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UZivatel zada a nasledné potvrdi:
- Nazev zafizeni

@ SKODA Jméno Prijmeni «

PRIDAT ZARIZENI

EIREl  Autentikitor
= Registrace zafizeni pro ovéfeni pomoci aplikace

1. Nainstalujte si aplikaci FreeOTP - Android/iOS, nebo Google Authenticator - Android/iOS.
2. Pomoci aplikace naskenujte érovy kod. Pokud nemate moznost naéteni QR kidu, zadejte tajny KIic rucné. Ujistéte se, Ze vase obrazovka neni nikym
sledovana - dojde k zobrazeni citlivych informaci.

Skryt QR kéd (14)

Tajny kiié
51IQAVKZBMJSMYZ2S4ERUOCT3ZRAQDRV

‘Odkaz pro konfiguraci autentikétoru

Opite kod  aplikace

o)
ZRUSIT
\—/‘

2.

@ gKODA Jméno Prijmeni « LI)

PRIDAT ZARIZENI

EINE  Autentikitor
= Registrace zafizeni pro ovéfeni pomoci aplikace

Nazev zafizeni

ZRUSIT

Zobrazit QR kéd. Zkopirovat , Tajny kli¢ “. Okno nezavirat, dale je
nutné v libovolném webovém prohliZzedi naistalovat aplikaci - viz

kroky dale ,Navod na instalaci aplikace®“. .
Pokracovat

SKODA



Uvod / Nastaveni zabezpe&eni / Registrace zafizeni / Autentikator / Autentikator ve webovém prohlizeéi - instalace

Navod na instalaci aplikace v prohlizec¢i Firefox

Tato priru¢ka popisuje navod pro instalaci aplikace SAuth ve webovém prohlizedi Firefox (dale ,,FF“). Lze vyuZit aplikace
uréené pro ostatni prohlizece jako je Internet Explorer, Google Chrome... Postup neni predmétem této prirucky a mlze
se lisit.

Upozornéni: Jedna se o produkt tfeti strany, informace nemuseji odpovidat skute¢nosti. Vyhrazujeme si pravo na mozné zmény.
Pokud v PC nemate nainstalovany prohlize¢ FF, mlZete si jej zdarma stahnout zde: https://www.mozilla.org/cs/firefox/new/

3. Otevrit v prohlizeci FF url https://addons.mozilla.org/firefox/addon/sauth/
4. Kliknout na tlacitko ,Pridat do Firefoxu"“.

Pro vyvojafe \  Registrace nebo prihlaseni

‘-) Firefox Add-0nS  prozkoumat  Rozsifeni  motivy vzhlec

SAuth ;
od Silbad

1
All token secrets for two-factor authentication + Pridat do Firefoxu

5. Otevre se potvrzovaci okno. Zvolit ,Pfidat”.

25
INTERNAL

Pokracdovat
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https://www.mozilla.org/cs/firefox/new/
https://addons.mozilla.org/firefox/addon/sauth/

Uvod / Nastaveni zabezpe&eni / Registrace zafizeni / Autentikator / Autentikator ve webovém prohlizeéi - instalace

Navod na instalaci aplikace v prohlize€i Firefox

Q| Vyhledat I @ & B MO =
6. Spustit aplikaci SAuth =]
SAuth's almost ready. »
A PIN code and at least one secret must be configured in the options.
SAuth 1.4.0 & 0
=
7. Zvolit si PIN a kliknout na tlacitko ,Save” =
[E3 SAuth 1.4.0
-5!:_ Od Silbad
— All token secrets for two-factor authentication
nao !: H i\llrr:»:."‘ secrets for two-factor authentication, protected by
S"‘:&""?’I'I":"" I r\ﬂ Za::!e. in english, french and spanish
St 20
Automaticke aktualizac Powve Zakazany
Posledni aktualizace 7. bfezna 2019
Security
Code PIN | sees
I — Pokracovat
Lakazat Ogdebrat
26 SKODA
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Uvod / Nastaveni zabezpe&eni / Registrace zafizeni / Autentikator / Autentikator ve webovém prohlizeéi - instalace

Navod na instalaci aplikace v prohlizec¢i Firefox

[E]# SAuth 1.4.0
.S,h_ 0d Silbad

All token secrets for two-factor authentication

8. V &asti ,Secrets list" nastavit parametry:
- Provider SKODA.
- Account volitelny nazev, napr. Vase Uzivatelské jméno.
- Code vlozit zkopirovany , Tajny kli¢" z registrace autentiza¢niho
zarizeni (Nastaveni zabezpeéeni). R © e O romssy. (3 akszing

Posledni aktualizace 7. biezna 2019

All token secrets for two-factor authentication, protected by PIN code
Available in english, french and spanish.

Domovska stranka

a kliknout na tlacitko ,,Add".
Security
9. Zafizeni se do aplikace SAuth pfidalo. Nyni je pfipravené k oPN New PIN
pouzivani. (Okno je mozné zavrit.) Secrets list
Provider SKODA Account  XDEO Code 2S4ERUOCT3ZRAQDRV m
Provider Account # Provider Account Code
No secret...
1 SKODA XDE 'l
i @ 58 o
L ] i
10.V prohlizeci otevrit aplikaci SAuth zadanim zvoleného PINu CodePIN | SAuth |
SAuth 1.4.0 A 'm' 0’ .
Pokracovat
27 SKODA
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Uvod / Nastaveni zabezpeéeni / Registrace zafizeni / Autentikator / Autentikator ve webovém prohlizeéi - pridani

Pridani zarizeni typu Autentikator ve webovém prohlizeci

Prejit do okna s Nastavenim zabezpeceni:

11.Opsat vygenerovany kéd z aplikace SAuth do registrace autentizaéniho zafizeni do prislusného pole. Doplnéni kédu musi prob&éhnout max. do

cca 30ti vtefin.
12.Kliknout na tlagitko ,,Ovéfit“. Zafizeni je vytvoreno.

<« ¢ @ D@ hty skoda-auto.com at e O v t n & & B} @O

@ skobpa

PRIDAT ZARIZENI

EIXE  Autentikitor
& Registrace zafizeni pro ovéfeni pomoci aplikace

SAuth 1.4.0 o0

1. Nainstalujte si aplikaci FreeOTP - AndroidfiOS, nebo Google Authenticator - Androidfi0S.
2. Pomoci aplikace naskenujte Eirovy kéd. Pokud nemite moznost nacteni QR kidu, zadejte tajny kiié ruéné, Ujistéte se, 26 vaie obrazovka neni nikym
sledovina - dojde k zobrazeni citlivych informaci.

Zobrazit GR kéd

Opifte kid 2 aplikace

746537 v
——

i ™\
RUSIT
I‘\.z = J m

Aktivace
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Uvod / Nastaveni zabezpeéeni / Registrace zafizeni / Autentikator / Autentikator pro mobilni telefon

Pridani zafizeni typu Autentikator pro mobilni telefon

1. UZivatel zada a nasledné potvrdi:
- Nazev zafizeni.

PRIDAT ZARIZENI

EIXE  Autentikitor
= Registrace zafizeni pro ovéreni pomoci aplikace

Nazev zarizeni

ZRUSIT

Okno nezavirat, dale je nutné do mobilniho zafFizeni naistalovat aplikaci . Napr. FreeOTP nebo Google Authenticator pro

Android/iOS . Postup pro navod instalace neni predmeétem této pfirucky. Pokradovat
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https://play.google.com/store/apps/details?id=org.fedorahosted.freeotp
https://itunes.apple.com/us/app/freeotp-authenticator/id872559395

Uvod / Nastaveni zabezpeéeni / Registrace zafizeni / Autentikator / Autentikator pro mobilni telefon

Pridani zafizeni typu Autentikator pro mobilni telefon

Prejit do okna s Nastavenim zabezpeceni

2. Zobrazit QR kbéd a naskenovat jej.

3. Opsat vygenerovany kéd z mobilni aplikace do registrace autentizaéniho zafizeni do pfislusného pole. Doplnéni kédu musi

probéhnout max. do cca 30ti vtefin.

PRIDAT ZARIZENi

EIRE  Autentikator
= Registrace zafizeni pro ovéfeni pomoci aplikace

1. Nainstaluijte si aplikaci FreeOTP - Android/iOS, nebo Google Authenticator - Android/iOS.

i QR kodu, zadej

2. Pomoci aplikace naskenujte Carovy kéd. Pokud
dodoviina - dojde k vt { citlivych inf z
Zobrazit QR kéd

Opiste k6d z aplikace

585883

ZRUSIT OVERIT

tajny kli¢ ruéné. Ujistéte se, Ze vase obrazovka neni nikym

ol T-Mobile CZ ¥ "2
=  Authenticator

Skoda Auto

985 883

10 9% ..

+ 7
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Uvod / Nastaveni zabezpeéeni / Registrace zafizeni / Autentikator / Autentikator pro PC - pridani

Pridani zaFizeni typu Autentikator pro PC

@ SKDDA Jméno Prijmeni « Q)

1. UZivatel zada a nasledné potvrdi:
- Nazev zafizeni

PRIDAT ZARIZENI
® SKODA Jméno Piijmeni « Q)
EI%E  Autentikator
= Registrace zafizeni pro ovéreni pomoci aplikace
PRIDAT ZARIZENI e
Nazev zafizeni
Autentikitor
éﬁ Registra Feni pomoci aplikace

1. Nainstalujte si aplikaci FreeOTP - Android/iOS, nebo Google Authenticator - Android/iOS.

2. Pomoci aplikace naskenujte érovy kéd. Pokud nemate moznost nagteni QR kédu, zadejte tajny klié ruéné. Ujistéte se, Ze vase obrazovka neni nikym
sledovana - dojde k zobrazeni citlivych informaci.

Skryt QR ked (14) ZRUSIT
- Tajny kiié
10

51IQAVKZBMJSMYZ2S4ERUOCT3ZRAGDRV

raci autentikatoru

2. Zobrazit QR kéd. Zkopirovat , Tajny kli¢ “. Okno nezavirat, dale je
nutné v libovolném webovém prohliZzedi naistalovat aplikaci - viz
kroky dale ,Navod na instalaci aplikace®“.

Opite kéd z aplikace

€TD) Pokracovat
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Uvod / Nastaveni zabezpe&eni / Registrace zafizeni / Autentikator / Autentikator pro PC - instalace

Navod na instalaci autentikatoru GRPAuth

Tato priruc¢ka popisuje navod pro instalaci aplikace GRPAuth. Lze vyuzit i jiné aplikace uréené napf. pro riizné webové prohlizece.
Postup neni predmétem této prirucky a mize se lisit.
Upozornéni: Jedna se o produkt tfeti strany, informace nemusi odpovidat skute¢nosti. Vyhrazujeme si pravo na mozné zmény.

Autentikator je mozné stahnout ZDE

Ihned po spusténi aplikace si, prosim, nastavte heslo (musi obsahovat velké pismeno, malé pismeno, ¢islo a specialni znak —
maximalné tfi po sobé jdouci znaky), které budete pouzivat pro GRPAuth.

Set Password

cnter the master passwora

Minimum length of ten characters. At least
one character of the following characters
capital letter lower case letter. number,

%). A maximum of

Show

Pokracdovat

oK Cancel
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https://portal.skoda-auto.com/b2bpublish/content/b2b/b2b-portal/cs/important-info/nova-metoda-dvou-faktoroveho-ovovani.html

Uvod / Nastaveni zabezpe&eni / Registrace zafizeni / Autentikator / Autentikator pro PC - instalace

Navod na instalaci autentikatoru GRPAuth

- Pro snazsi prihlasovani je pfi zapnuti aplikace mozné pridat ikonu GRPAuth na dolni listu &i aplikaci spoustét pfi zapnuti PC pomoci
znaku ozubeného kola a zaskrtnuti poloZek vyobrazenych nize.

- X
GRP Auth
Dk o
¥ | Spouitét s Windows -
Vidy nahofe
[v] Poudijte ikonu na systémoveé hité I
Y] Automaticks veiikost
Zménit admin heslo
Jazyk »
About...
Opustit AR+F4
- Po spusténi GRPAuth kliknout na tlacitko ,Dalsi". - X
GRP Auth
Stisknéte "Dalii” pro vytvofeni vasi identifikace
|
Daiii o Pokracovat
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Uvod / Nastaveni zabezpe&eni / Registrace zafizeni / Autentikator / Autentikator pro PC - instalace

Navod na instalaci autentikatoru GRPAuth

- Zadejte libovolny nazev a vlioZte zkopirovany ,tajny kli¢“ z registrace autentizaéniho zarizeni (Nastaveni zabezpeceni). Nasledné
zadejte heslo pro ovéreni.

Pridat Ucet
1. Mainstalujte si aplikaci FreeOTP - Androidfi0S, nebo Google Authenticator - AndroidfiOs, e

2. Pomoci aplikace naskenujte &irovy kid. Pokud nemite moinost nadteni QR kddu, zadajte tajm ‘AzEy |“'l-"|'!"l'-"l#li" I
autentikitoru. Ujistéte sa, ks Vade obrarovka neni nikym sledoving - dojde K zobrazeni citlivich in

Skrit QR kéd (1) 1. Viette bezoednasn

Tajny klid I I
WEHBMQ3S2TEWVZAKAXMCREAGEICWR

Oulaz pro konfiguracs autentikators

0K Trukat

Opifve kod 1 aplikace

Pokracdovat
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Uvod / Nastaveni zabezpeéeni / Registrace zafizeni / Autentikator / Autentikator pro PC - pridani

Pridani zafizeni typu Autentikator pro PC

- Kliknout na tlacitko pro zobrazeni kédu, zadat heslo. Zobrazi se Sestimistny kod.
- Prejit do okna s Nastaveni zabezpeceni a do pfislusného pole je nutné zadat tento Sestimistny kéd a potvrdit. Doplnéni kédu musi
probé&hnout max. do cca 30ti vtefin. Zafizeni je ovéreno.

PRIDAT ZARIZENI

EIME  autentikitor
Eﬁ Registrace rafizeni pro ovélen pomoc aplikecs

GRP Auth

1. Hainstalujte si aplikaci FreaOTP - Android/iorS, nebo Googles Authenticator - Androidfios,

2 Pomoci aplikace naskenujte Sdrovy kdd, Pokud nemédte modnost nadtend QR kidu, zadejte tajny kil ruénd nebo vyulite odkaau pro plidénl
autentikitoru. jistéte se, o Vaie obrazovka neni nikym slsdowvina - dojde k zobrazeni cithivyoh informaci.

Daldi

Zobrazit GR kéd

; Cpabte ki 2 aplicace GRP Auth

Autentikator — v

‘f Autentikator
g &2 pow]
ferm :
——— (o) QD e -
Aktivace
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Uvod / Nastaveni zabezpe&eni / Aktivace

Aktivace zarizeni

Zaméstnanec SKODA AUTO

Ostatni B2B uzivatelé
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Uvod / Nastaveni zabezpe&eni / Aktivace / Zaméstnanec SKODA AUTO

Aktivace zafizeni pro zaméstnance SKODA AUTO

- Zobrazi se stranka se seznamem moznosti na aktivaci:
- Aktivace pomoci dvoufaktorového ovéreni.
- Aktivace pomoci UMS Zadosti
- Aktivovat pomoci Print2me.

- Uzivatel si zvoli moznost kliknutim na tl. Pokracovat.

37
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EMM

s Cwifenl prostiednictvim Fesla zaslaném v SMS
e
Aktivecs poamaci dwourfakotorowiho owiifeni

Pro akitivaci mibete poulit metodu dvoufakitorowdho evilenl, Jakmile se plihlisite pomoci
B5A Tokencode neba zaméstnaneckeho prikazy a desthnete dwoufakitonmed drovng
piihili&eni, rafiveni bude akineovng.

Aktivovat posmeoci LIS Bédost]

UBAS Eadesti nabizi platformu pro sehvalovini nejrienégich pakadaviel zamdstnandd na své
nadfizené &i jiné odpovidné oscby. Stadi odestat UMS Bdost pro schvileni aktivace
rafizeni nadfizerym. Jakmile bude Fadost v LIMS schvdlena, dojde automatichky k aktivaci
vaboho zafizend

Aktivovat pomsoci Priet2me

Print2rme jo shukba, ktech nabiz tak na zikladd ovifeni pomoti zaméstnaneckiho prikazu.
K odeslini aktivacnich kidd je modné tuto shulbu vyulit a vytisk si pomoc
ramsistnaneckiho prikazu vyreednout na najbli tiskirmé. Jakmils ohdriite alctivadni kid,
miiFete tuto matodu poudit. Po zaddni aktivadniho kddu dojde k aktivact vaSeho zafizeni.

i 0.

|

Pokracdovat
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Uvod / Nastaveni zabezpe&eni / Aktivace / Zaméstnanec SKODA AUTO

Aktivace zafizeni pro zaméstnance SKODA AUTO

Aktivovat pomoci Print2me

- Kod byl odeslan na tiskarnu, kde si jej uzivatel muize
vyzvednout pomoci zaméstnaneckého prikazu.

- UzZivatel zada koéd z dokumentu a potvrdi.

- Zafizeni je aktivni.

38
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AKTIVACE ZARIZENI
Aktivaéni kod byl odeslan na tiskarnu po vytvoreni zafizeni a ma omezenou platnost. Po uplynuti této doby je nutné opakovat zaslani aktivaéniho

koédu.

Opiste kdd z dokumentu.

ZRUSIT

Nepiisel Vam kéd?
Zailete si novy aktivacni kod na tiskarnu (Print2me).

Pokracdovat
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Uvod / Nastaveni zabezpe&eni / Aktivace / Zaméstnanec SKODA AUTO

Aktivace zafizeni pro zaméstnance SKODA AUTO

Aktivovat pomoci UMS Zadosti
- Zadost byla odeslana do UMS.
- Jakmile bude Zadost v UMS schvalena, zafizeni se automaticky aktivuje.

Aktivace pomoci dvoufaktorového ovéreni

- Uzivatel je presmeérovan na PrihlaSovaci stranku, kde si zvoli jednu z moznosti
dvoufaktorového pfihlaseni viz SMS, Autentikator, RSA Tokencode.

- Nasledné je uzivatel presmérovan zpét do ,Nastaveni zabezpecleni®. Zafizeni je aktivni.
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Uvod / Nastaveni zabezpeceni / Aktivace / Ostatni B2B uzivatelé

Aktivace zarizeni pro ostatni B2B uzivatele

— Zobrazi se stranka se seznamem moznosti na
aktivaci:

- Aktivace pomoci dvoufaktorového ovéreni.

- Aktivace pomoci B2B Zadosti.
- Uzivatel si zvoli moznost kliknutim na tl.
Pokracovat

40
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Ovéreni pomoci SMS probéhlo spé&Sné a nyni je mozné prejit k aktivaci zarizeni pomoci nize uvedenich metod.

Pokud nedojde k aktivaci zafizeni, nebude dostupné pro ovéreni a bude automaticky odstranéno za 720 dni.

PRIDAT ZARIZENIi

SMS
Registrace zafizeni pro ovéfeni pomoci SMS

Aktivace pomoci dvoufaktorového ovéreni

Pokracovat
Pro aktivaci mizete pouzit metodu dvoufaktorového ovéreni. Jakmile se pfihlasite pomoci
RSA Tokencode nebo zaméstnaneckého pritkazu a dosahnete dvoufaktorové Grovné
pfihlé&eni, zafizeni bude aktivovéno.
Aktivace pomoci B2B zadosti Pokracovat
Zadost o aktivaci zafizeni se zalozi do B2B Portalu. Zadost musi potvrdit vas Administrator
v organizaci (OrgAdmin). Jakmile dojde ke schvaleni, zafizeni bude aktivovano.

Pokracovat




Uvod / Nastaveni zabezpeceni / Aktivace / Ostatni B2B uzivatelé

Aktivace zarizeni pro ostatni B2B uzivatele

Aktivace pomoci B2B zadosti

- Uzivatel je presmérovan na Gvodni stranku ,Nastaveni zabezpeceni“.

- Automaticky se vygenerovala zadost v ramci aplikace B2B Portal.

- Schvalovatelem zadosti je spravce organizace (OrgAdmin) ¢i spravce nadfizené organizace.

- Po schvaleni zadosti je uzivatel informovan emailem. V ,Nastaveni zabezpec€eni“ uzivatel jiz nemusi nic aktivovat.

Aktivace pomoci dvoufaktorového ovéreni

- Uzivatel je presmérovan na PrihlaSovaci stranku, kde si zvoli jednu z moznosti dvoufaktorového prihlaseni viz SMS, Autentikator,
RSA.

- Nasledné je uzivatel presmérovan zpét do ,Nastaveni zabezpecleni”. Zafizeni je aktivni.
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Uvod / Obnova hesla

Obnova hesla

- Uzivatellim je umoZné&na obnova hesla na pfihlasovaci @ skoba @ skoba
strance B2B Portalu.

- Odkaz je dostupny ze zakladniho prihlaseni a PRIHLASENI NASTAVENI NOVEHO
dvoufaktorového pfihlaseni metodou SMS, inateleké méno HEstA
Autentikator. Uzivatelské jméno

Heslo
Postup: bOBYT
1. Uzivatel klikne na odkaz ,Zapomnéli jste heslo?" —— —

2. Uzivatel zada a nasledné potvrdi:
- UzZivatelské jméno.

- Kéd z captchy
(7) NAPOVEDA
46 NASTAVEN{ ZABEZPECEN

- Uzivatellm je z této stranky umoznéno prihlasit se
metodou, ktera nevyzaduje zadani hesla odkaz
»Alternativni zpUsob prihlaseni“. Dal uzivatel postupuje
jak je popsano ZDE.

Pokracdovat
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Uvod / Obnova hesla

Obnova hesla

3. Nasledné& dojde k odeslani emailu, ktery obsahuje @ skoba @ SKODA
odkaz na obnovu hesla. UzZivatel je pfesmérovan zpét
na prihlasovaci stranku.

4. Po kliknuti na odkaz v emailu uZivatel zada nové
heslo potvrdi.

5. Nasledné se zobrazi informacni hlaska o Gspésné Uzivatel
v o Jméno Prjmeni Vase heslo bylo (sp&iné zménéno a lze
zméné hesla. se s nim prihlasit.

Nové heslo

NASTAVENI NOVEHO NASTAVENI NOVEHO
HESLA HESLA

Potvrzeni hesla

ULOZIT
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Uvod / Ziskani pristupu / Instalace certifikatu

Instalace certifikatu

Microsoft Edge

Firefox
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Uvod / Ziskani pristupu / Instalace certifikatu / Microsoft Edge

Microsoft Edge- instalace certifikatu

Vystaveno pro

Vystavitel Datu...

- VW-CA-SIGN-21 31.05...

=

s

CHENEE . \\W-CA-OTHR... 31.05...
CHEE . Communicatio... 25.02...

S CA Partner 4 ... 15.01...

Popisny nd...

<Zadny>
<Zadny>
<Zadny>
<Zadny>
<Zadny>

Importovat soubor
Zadejte soubor, ktery cheete importovat.

Vité vas Privodce importem certifikatu.

6.

Poznamka: V jednom souboru je moiné ulofit vice nef jeden certifikdt v nasledujicch
formatech:

Formit Perscnal Information Exchange - PKCS & 12 (PFX, P12)

Naézev souboru:

Brlivodce vim poriile kopiroval cestifikaty, semany divisyhodnfeh cotifikitl a sezmamy
dvolarrjeh certiftd 2 disku do dleBStE cerifiatd

Contifkt vydany certiflkatn autoritou potvraule vasi totoinast a obsahwle infarmace
ezt k ochrand dat nebo k wtvorent zaberpederijch sitowich phigolent. Ulonitd
kit o systimav oblast, v niF Jsou cartkty uicdeny.

Certifikdty standardu Cryptographic Message Syntax Standard - PKCS &. 7 (P78)
Ser
Bokradufte Kllknutim na Hafitko Galti

Nézev souboru:

st

5 " Otevitt Zruit

[Seznam dinéryhodngch certifik.

Dokonéeni Priivodce importem certifikatu
Uloziitd certifikitd
UloZiste certifikatdi jsou oblasti systému, kde jsou uloZeny certifikaty.

Certifkat bude naimportové po Kiknutf na tiaitko Dokontt,

Zadkal fste ndsleduicf nastaveni

Systém Windows miZe automaticky vybrat Glo2i¥té certifikatd, nebo miiZete zadat
umisténi certifikatu
~) Automaticky vybrat (loZisté certifikétl na zaklad® typu certifikétu
@) Viechny certifikaty umistit v ndsledujicdim GloZisti
UloZiste certifikatd:

9 A Osobni

Prochdzet...
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=
B~
(=0

+ -
. Nastaveni
o Zabezpeceni
L ‘ L0 '—Hudﬂ Vv nastaven P
B Spravovat nastaveni zabezpeceni pro Microsoft Edge
e 3.
i Ao I Profily

Spravovat certifikaty
=R i " B Ochrana osobnich adaja, Spravovat certifikéty a nastavenf protokolu HTTPS/S!
B e hledavani a sluzby
© b4 Filtr SmartScreen v programu Microsoft Defender a
o Vzhled
1 R

Odebrat

4.

Ochrana privitnihe kiige
2 dilvodu zajidténi zabezpeceni byl priviitnd KT chrindn heslem

Zadzjte heslo k privatnimu ki

Hesla:

8 [

[ zobrazit hesto

Modnost importu

[ Povolit silnou ochranu privatno Kiide (pokisd volite tuto monast, budete vidy

901 poulit privatnho klite aplikaci vyzvéni k potwizent akoe)

] Oznaiit tenta ki jako exportovatelny (pozdé)l bude mainé K€ zdlobovat &
penést)

[] Zahrout viedhny roziifend viastnosti

Dalsi

Znasit

Pravodce importem certifikdtu X

” Import probéhl Gspéiné.

o o

Nastaveni

Ochrana osobnich udajq,
vyhledavani a sluzby
Spravovat certifikaty
Importovat

Dalsi

Prochazet

Zvolit *.pfx*.p12 a vybrat
pozadovany certifikat
Vepsat heslo z PDF “souboru

Vybrat Glozisté certifikatu a
dokongit

SKODA



Ziskani pristupu / Instalace certifikatu / Firefox

Firefox - instalace certifikatu

wa ¥ /=

Vyjmout Kopirovat Vlozit i Sprévce certifikati B4
=
- 100% + I
Osol Servery | Autority | Ostatni
o Tyto certifiity jsou dostupné pro vai osobni identifkaci
O L B Rozsifené 3.
Novéokno  Anomymni  Ulofitstranku Jméno certifikity Bezpecnostni zafizent Sériove islo Platny do ]
okno ) i
Obecné Moznosti hlaeni Sit Aktualizace Certifikaty 4SKODA AUTO a.5.
N E450825 Softw. bezp. zafizeni 36:00:0032:8879:DE... 1552020
8 0 o
Tisk  q, Historie b[E‘é N Pokud server vyZaduje osobni certifikat: v
. obrazovks .
P 1. MoZnosti
o) 0] *‘ ®) Vzdy se dotazat
Vv P
e | e | ey 6 2. Rozsifené
V| Aktudlni g\a’(rﬂsl certifikdt ovéfovat na serverech OCSP
: Zorait. | [Zishovt fimsotot | s 3.  Certifikat
+ . ertifikaty
Wt rtifikaty Bezpeénostni zafizeni
ey s
4. Certifikaty
€ Pihlageni k Sync
s
o0 5. Osobni
[ B Sprivee certificati " p
; | 7w P
§ Sl 5 (ot o iy ] 7. Vyberte Vas certifikat
| slozka = 0 Tyto certfikity jsou dostupné pro vaki osobni identifikaci:
v/
o 2 oy T Iméne certfikity Bezpecnostni zafizen! Sériové tislo Platny do = 8_ Otevrlt
| Systémovs sloiks Systémova slozka 4SKODA AUTO a5,
= Pozadovine heslo = 45 Wgerzha - - — 9 VI ~ h I PDF b
A s . ozte heslo z soupboru
E émovi slozke stémovi slozke
g o sona A 9 Zadejte heslo, kterm byla zadifrovana tato zaloha certifikatd: Vige bezpecnostni certifikity  soukromy klice byly tispééné obnoveny.
= 5 10. OK
. ersonal Information Exchange .
P f Slozka soubord 4@‘ 0

QK Zrusit

1 Zebae | (2ot
Jizev souboru: v |PKC512 Soubory
5.

Smazat...
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Uvod / Ziskani pristupu / Formula¥

Ziskani pristupu

QKDDA Zadost o zfizeni, zruseni, zménu
pristupu do B2B

®

O  zéizenipistupu  []  zménapiistupu  []  zruzenipistupu

PoZadovany pfistup k:

Udaje o uZivateli
PHjmeni; Iméno: |
Nazev uZivatelského
Gétu :

Cislo organizace:

Nazev firmy:

Adresa:

Telefon:

e-mail:

Zzdlvodnéni:

Popis poZadovaného typu oprédvnéni (role):

Uzivatel Informace jsou t; / diivérng
ano ] ne |

Datum
Kontralz bezihonnosti uZivatele® Schvilil (nadfizeny uZivatele)
ano [ ne [ podpis, menovia, razitko

Pro zaméstnance externich firem
Vedouci 01 (zadavatel)
Usivatel ext. firmy potvrdil zachovéni tajemstvi.

Datum:

Zfizovatel

Jméno atvar

== Kontrolje = vypInu= nadiizeny UZivatele, jeana I o= o t2ne/dUvEMmE informace
=> Vyplfiuje se jen v mimofadnych pipadech

Radné vyplnény formulaF zalete emailem (B2Bhelp@skoda-auto.cz)
nebo pomoci interni posty na VVM
Uivatel je povinen dbét "Ochrana a dst" 8 "Zachovhni tajemstyi®.
S pfipadngmi dotazy a specidinimi patadavky se obracejte na User Help Desk - tel. 19100

Ev €4 BN 170 SKODA AUTO a5,
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FAQ - Prihlaseni

Pravidla pro kéd z SMS

- Max. pocet pokust pro zadani kédu je 8.

- Interval, za ktery se kontroluje mnozstvi pokusu je 1h.

- Odeslani SMS je mozné max. 3x za den.

- Kéd ma platnost 15min. Pokud se béhem této doby nepfihlasite, heslo vyprsi a musite si nechat zaslat novou SMS s kédem.

Pravidla pro kéd z Autentikatoru

- Max. pocet pokust pro zadani kédu je 8.

- Interval, za ktery se kontroluje mnozstvi pokus je 1h.

- Pro ovéreni je nutné mit na mobilnim zafizeni pfesny €as.

Prihlaseni 24 hodin
- Platnost kédu z SMS, Autentikatoru je 24 hod. V ramci jednoho dne, nejste jiZ ovérovan kédem ze zafizeni (staci zadat uzivatelské
jméno + heslo). Podminkou je, Ze se podruhé ovérujete na stejné stanici.

Platnost odkazu na Obnovu hesla
- Platnost je 24 hod. V pripadé kdy odkaz byl jiz pouzit nebo uplynula platnost, zobrazi se prislusna hlaska a proces na obnovu hesla
budete muset zopakovat.
Pokracovat
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FAQ - Prihlaseni

Fingerprint2

- V pfipadé, Ze mate v prohlize€i nainstalovan Adblock a v nastaveni povoleno blokovani knihovny Fingerprint2, ztracite tak komfort
pri prihlaSovani vy$si metodou ovéreni a ztracite funkcionalitu ,,Prihlaseni 24 hodin“. Vzdy se budete muset opétovné ovérovat
kédem z SMS, Autentikatoru.

Pokracdovat
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Uvod / FAQ

FAQ - Registrace zarizeni

Pravidla pro kéd z SMS
- Odeslani SMS je mozné max. 3x za den.
- Heslo ma platnost 15min.

Pravidla pro kéd z Print2me

- Vydrzi na tiskarné 24h. Po uplynuti této doby je nutné odeslani klice na tiskarnu opakovat.

- Doba platnosti 2 dny.

- Ma-li uzivatel registrovano vice zafizeni, dojde k odeslani vSech kli¢{, které maji dobu platnosti vy$si nez 2dny. Neni definovano,
ktery kli¢ patfi ke kterému zafizeni. Kli¢ Ize pouzit jen jednou k jednomu libovolnému zafizeni.
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